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АННОТАЦИЯ 
РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

«ОРГАНИЗАЦИОННОЕ И ПРАВОВОЕ ОБЕСПЕЧЕНИЕ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ»

по специальности 10.05.01 «Компьютерная безопасность»,
специализация «Математические методы защиты информации»  

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

Цели освоения дисциплины:
Дисциплина  «Организационное  и  правовое  обеспечение  информационной

безопасности»  является  важной  составляющей  общей  профессиональной  подготовки
специалистов  в  области  обеспечения  информационной  безопасности.  Дисциплина
реализует  требования  федерального  государственного  образовательного  стандарта
высшего  профессионального  образования  по  специальности  «Компьютерная
безопасность». 

Задачи освоения дисциплины: 
изучить основные документы по информационной безопасности;
обеспечить  освоение  студентами  практических  навыков  работы  с  нормативно-

правовой базой в области обеспечения информационной безопасности.  

2.МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП ВО
Дисциплина  «Организационное  и  правовое  обеспечение  информационной

безопасности» изучается  в  5  семестре  и  относится  к  дисциплинам обязательной части
блока Б1. Дисциплина основывается на знаниях,  полученных при изучении дисциплин
«Гуманитарные  аспекты  информационной  безопасности»,  «Основы  информационной
безопасности», «Правоведение».

Для освоения дисциплины студент должен иметь следующие «входные» знания,
умения, навыки и компетенции:

 знание  базовых  профессиональных  понятий  и  определений  в  области
информационной безопасности;

 способность использовать нормативные правовые документы;
 способность  использовать  основные  положения  и  методы  социальных  и

гуманитарных   наук;
 способность анализировать социально-значимые проблемы и процессы.
Результаты освоения дисциплины будут необходимы для дальнейшего процесса

обучения  в  рамках  поэтапного  формирования  компетенций  при изучении  следующих
дисциплин: «Основы управленческой деятельности», «Профессиональная этика», а также
в ходе всех видов практик и в повседневной деятельности.

 
3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ

ПО ДИСЦИПЛИНЕ (МОДУЛЮ), СОТНЕСЕНЫХ С ПЛАНИРУЕМЫМИ
РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

Процесс  изучения  дисциплины  направлен  на  формирование  следующих
компетенций:
Код и наименование 
реализуемой компетенции

Перечень  планируемых  результатов  обучения  по
дисциплине  (модулю),  соотнесенных  с  индикаторами
достижения компетенций
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ОПК-5  - Способен
применять  нормативные
правовые  акты,
нормативные  и
методические  документы,
регламентирующие
деятельность  по  защите
информации

Знать: 
основы российской правовой системы и законодательства,
правового статуса личности, организации и деятельности
органов государственной власти в Российской Федерации
основы  законодательства  Российской  Федерации,
нормативные правовые акты, нормативные и методические
документы  в  области  информационной  безопасности  и
защиты  информации,  правовые  основы  организации
защиты  государственной  тайны  и  конфиденциальной
информации,  правовую  характеристику  преступлений  в
сфере  компьютерной  информации  и  меры  правовой  и
дисциплинарной  ответственности  за  разглашение
защищаемой информации
правовые  основы  организации  защиты  персональных
данных  и  охраны  результатов  интеллектуальной
деятельности
Уметь:
обосновывать решения, связанные с реализацией правовых
норм  по  защите  информации  в  пределах  должностных
обязанностей,  предпринимать  необходимые  меры  по
восстановлению нарушенных прав
анализировать  и  разрабатывать  проекты  локальных
правовых  актов,  инструкций,  регламентов  и
организационно-распорядительных  документов,
регламентирующих  работу  по  обеспечению
информационной безопасности в организации
формулировать основные требования при лицензировании
деятельности  в  области  защиты  информации,
сертификации и аттестации по требованиям безопасности
информации
формулировать  основные  требования  информационной
безопасности  при  эксплуатации  автоматизированной
системы
формулировать  основные  требования  по  защите
конфиденциальной информации,  персональных данных и
охране  результатов  интеллектуальной  деятельности  в
организации
Владеть:
навыками  применения  нормативных  правовых  актов,
нормативных  и  методических  документов,
регламентирующих деятельность по защите информации 

ОПК-6   Способен  при
решении
профессиональных  задач
организовывать  защиту
информации  огра-
ниченного  доступа  в
компьютерных  системах  в
соответствии  с  норма-
тивными  правовыми

Знать:
систему  нормативных  правовых  актов  и  стандартов  по
лицензированию  в  области  обеспечения  защиты
государственной  тайны,  технической  защиты
конфиденциальной  информации,  по  аттестации  объектов
информатизации  и  сертификации  средств  защиты
информации
Уметь:
организовывать  защиту  информации  ограниченного
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актами,  нормативными  и
методическими
документами  Федеральной
службы  безопасности
Российской  Федерации,
Федеральной  службы  по
техническому  и
экспортному контролю

доступа в автоматизированных системах в соответствии с
нормативными  правовыми  актами,  нормативными  и
методическими  документами  Федеральной  службы
безопасности  Российской  Федерации,  Федеральной
службы по техническому и экспортному контролю   
Владеть:
навыками  организации  защиты  информации
ограниченного доступа в автоматизированных системах в
соответствии с нормативными правовыми актами

ОПК-11  -  Способен
разрабатывать  политики
безопасности,  политики
управления  доступом  и
информационными
потоками в компьютерных
системах  с  учетом  угроз
безопасности  информации
и  требований  по  защите
информации

Знать:
Основные  политики  безопасности,  политики  управления
доступом и информационными потоками в компьютерных
системах  с  учетом  угроз  безопасности  информации  и
требований по защите информации
Уметь:
разрабатывать  политики  безопасности,  политики
управления  доступом  и  информационными  потоками  в
компьютерных  системах  с  учетом  угроз  безопасности
информации и требований по защите информации
Владеть:
Навыками  разработки  политик  безопасности,  политик
управления  доступом  и  информационными  потоками  в
компьютерных  системах  с  учетом  угроз  безопасности
информации и требований по защите информации

  
4. ОБЩАЯ ТРУДОЕМКОСТЬ ДИСЦИПЛИНЫ

Общая трудоемкость дисциплины составляет 3 зачетных единицы (108 часов).

5. Образовательные технологии
В ходе освоения дисциплины при проведении аудиторных занятий используются

следующие  образовательные  технологии: семинарские  занятия,  интерактивный  опрос,
эвристическая  беседа,  диалог,  ознакомительные  беседы  с  представителями
потенциальных работодателей.

При  организации  самостоятельной  работы  занятий  используются  следующие
образовательные технологии: развивающего, проблемного и проектного обучения.

6. Контроль успеваемости
Программой  дисциплины  предусмотрены  следующие  виды  текущего  контроля:

письменные и устные опросы на семинарских занятиях, опрос во время лекций, лабораторных
работ, написание рефератов.

Промежуточная аттестация проводится в форме зачёта.
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